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Motivacién

Los cdlculos de procesos son lenguajes formales disefiados para el estudio de sistemas de cémputo con-
currentes. Pueden considerarse como lenguajes abstractos de programacién, donde las ideas de proceso e
interaccion son centrales en la especificacién de sistemas. Estin definidos en términos de un conjunto re-
ducido de operaciones (primitivas) que establecen el tipo de interacciones posibles entre los procesos, asi
como su evolucién en el tiempo. Intuitivamente, el tipo de primitivas reflejan las caracteristicas y propiedades
de los sistemas de interés. Por las caracteristicas de las primitivas, el modelamiento de sistemas utilizando
calculos de procesos es inherentemente composicional: la especificacion de un sistema tiene lugar por la
composicién de procesos simples que representan los subsistemas que lo conforman. Los calculos de procesos
pueden considerarse asi como instrumentos de abstraccion de sistemas dindmicos complejos: cada célculo
estd concebido de forma tal que la especificacion de sistemas es gobernada por algtn criterio de abstraccién
particular. En otras palabras, el modelamiento se concentra en ciertos aspectos claves del comportamiento
del sistema; otros aspectos, menos importantes de acuerdo con algin criterio de abstraccién particular, son
idealizados. Una ventaja inmediata de este acercamiento de especificacién es que facilita enormemente la
verificacion rigurosa de propiedades esenciales de los sistemas modelados. De esta forma, los calculos de
procesos constituyen una metodologia concreta de disefio de sistemas complejos.

Estas caracteristicas de los célculos de procesos han constituido una fuerte motivacién para su uso en una
amplia gama de contextos, entre los que se pueden mencionar: sistemas distribuidos [7], biologia sistémica
[11], lenguajes visuales/orientados a objetos [12], y sistemas reactivos [13]. El interés de la comunidad
cientifica en estos formalismos se evidencia también en la extensién de célculos existentes con conceptos
como tiempo [14], movilidad [7] y comportamiento probabilistico/estocéstico [6, 10].

Programacién Concurrente por Restricciones (CCP)

Un tipo particularmente interesante de célculos de procesos son los basados en el modelo de programacion
concurrente por restricciones (CCP, por sus siglas en inglés [13]). En este tipo de célculos, se propone la
abstraccién de restriccion como informacion parcial, en contraposicién al concepto convencional de valuacion
utilizado en los lenguajes de programacién imperativos. De esta forma, las restricciones en CCP denotan
los posibles valores que una variable puede tomar, en lugar de definir un dnico valor. En el modelo CCP, los
procesos interactian entre si adicionando y consultando restricciones en un medio compartido denominado
almacén. El almacén constituye asi el medio tnico de comunicacién y sincronizacién entre los procesos. La
estructura del almacén esti dada en términos de un sistema de restricciones, que define el tipo de restricciones
y las interdependencias entre ellas. Este sistema de restricciones es ortogonal al modelo, y a partir de él
pueden derivarse capacidades de inferencia sobre los elementos del almacén.

Una de las caracteristicas mas atractivas de CCP es que la perspectiva operacional de los procesos se
combina, en un solo formalismo, con una perspectiva declarativa fuertemente ligada a la 16gica. Esto significa
que los términos de procesos pueden verse al mismo tiempo como agentes de computo y férmulas 16gicas.
Esta dualidad permite al modelo beneficiarse de técnicas y resultados tanto de la teoria de la concurrencia
como de la logica.



En este contexto, es posible pensar en los calculos basados en restricciones como lenguajes apropiados
para el modelamiento de sistemas en diversas dreas. Es posible identificar algunas ventajas concretas:

e La abstraccién de restriccién como informacién parcial permite definir sistemas utilizando la informa-
cién disponible (posiblemente incompleta), por lo que los modelos derivados son naturalmente exten-
sibles. Adicionalmente, esto facilita el estudio de sistemas a diversos niveles de detalle, por ejemplo,
adicionando restricciones relativas a los subsistemas de interés particular.

e La naturaleza de los sistemas de restricciones subyacentes a CCP hace que los modelos basados en
restricciones sean independientes de los tipos de datos necesarios para representarlos. Es posible
definir sistemas de restricciones sobre diversos tipos de datos, lo que redunda en una mayor fidelidad
de los modelos. De esta forma por ejemplo, la inclusién en los modelos de informacién cuantitativa
proveniente de experimentos reales es posible.

e Los céalculos de procesos basados en restricciones poseen una agradable reciprocidad entre teoria y
practica, en forma de lenguajes de programacién y simuladores que permiten validar en la préctica
modelos formulados en la teoria. A su vez, las herramientas construidas cuentan con el soporte y
propiedades derivadas de la teoria, lo que permite dar cuenta de su correctitud.

CCP en Biologia y Seguridad: Algunos Resultados

Con base en estas ventajas, el grupo de Investigaciéon AVISPA inici6 la exploracién del uso de calculos basados
en CCP para el modelamiento y verificacién de sistemas concurrentes en dos areas de interés creciente en la
actualidad: Biologia Sistémica [5] y Anélisis de Protocolos de Seguridad. El calculo utilizado en el estudio de
la primer area fue ntcc [8], un formalismo que generaliza CCP con conceptos de tiempo discreto, asincronia y
no determinismo. Una caracteristica importante de ntcc es que cuenta con un sistema de prueba que permite
verificar propiedades de procesos ntcc expresadas como férmulas de l6gica temporal lineal (o LTL). Por su
parte, el calculo elegido para el estudio de protocolos de seguridad fue SPL [3], que si bien no es un célculo
basado en restricciones, posee similitudes importantes conceptuales con este modelo, como el concepto de
almacén persistente de mensajes. SPL cuenta con una seméntica operacional basada en eventos que, entre
otras cosas, permite derivar una serie de principios de prueba utiles para la verificacién de propiedades.

Nuestros resultados en el modelamiento de sistemas biolégicos son muy prometedores. La aplicabilidad
de ntcc en el estudio de estos sistemas fue demostrada modelando un sistema celular conocido como la bomba
de sodio-potasio y verificando una propiedad no trivial sobre dicho modelo [4]. El modelo en ntcc resulta
mas completo que un modelo similar propuesto en el calculo 7 [2], pues tanto el sistema de transporte activo
que ejecuta la bomba, como un sistema complementario de transporte pasivo son considerados e integrados.
Ademas de su completitud, el modelo es intuitivo y extensible.

Adicional a lo anterior, en el irea de Biologia Sistémica podemos destacar la construccion de un simulador
para procesos ntcc. Este simulador aprovecha las capacidades de satisfaccion de restricciones incluidas en
Mozart, un lenguaje de programacién multiparadigma que implementa algunas de las nociones del modelo
CCP. La sintaxis de los procesos en este simulador es sencilla, lo que puede facilitar la interaccién con usuarios
no expertos. Capacidades de graficacién de los resultados de la simulacién son facilmente integrables en el
prototipo actual.

En el campo de Analisis de Protocolos de Seguridad, se destaca el uso de SPL para el modelamiento
y verificacién de propiedades de protocolos de comunicacion para sistemas Peer-to-Peer (P2P) [1]. Estos
sistemas son una tendencia reciente en computaciéon que buscan aprovechar recursos usualmente dispersos
en redes abiertas (e.g., Internet) como tiempo de procesamiento y capacidades de almacenamiento. Se
caracterizan por tener una topologia altamente dindmica y por enfocarse en la consecucién de propdsitos
bien definidos. Ejemplos comunes de sistemas P2P son las aplicaciones de mensajeria instantanea, trabajo
colaborativo y comercio electrénico.

Por su misma naturaleza, las necesidades de seguridad en la comunicacién en sistemas P2P son diferentes
a las necesidades de los sistemas convencionales de comunicacién. Particularmente importante resulta el
aseguramiento de anonimidad, o el garantizar que el origen de las comunicaciones no puede ser descubierto
por usuarios maliciosos dentro y fuera de la red P2P. Por ejemplo, en los sistemas de distribucién de misica
digital, los usuarios estan interesados en que una autoridad reguladora no descubra quién y como descarga
archivos.



Un protocolo para sistemas P2P que persigue este objetivo es MUTE. MUTE puede abstraerse como
un protocolo de bisqueda en sistemas P2P basado en palabras claves: un usuario inicia una bisqueda con
algunas de éstas palabras y comunica su necesidad a los peers con los que tiene conexion directa (denominados
vecinos). Estos vecinos verifican si pueden satisfacer la busqueda: en caso afirmativo, le responden al peer
que la origino. En caso negativo, reenvian las palabras claves de entrada a sus propios vecinos. El proceso
continua hasta que la busqueda se ha extendido entre todos los peers.

Uno de nuestros resultados es un modelo de MUTE usando SPL. Este modelo se caracteriza por ser
conciso, considerando explicitamente los multiples roles de los agentes asociados al sistema P2P. A partir de
este modelo, y utilizando los mencionados principios de prueba de SPL, fue posible probar una propiedad
relativa al poder de los atacantes internos (insiders). Dicha propiedad garantiza anonimidad para los men-
sajes transmitidos en el protocolo, siempre y cuando las llaves (publicas) entre cada agente del sistema
permanezcan ocultas a dichos insiders.

Trabajo Actual y Futuro

Nuestros resultados recientes abren una amplia gama de posibilidades de profundizacién. En particular, la
idea de constituir un marco de trabajo declarativo inspirado en CCP para el estudio de problemas relevantes,
nos resulta muy interesante en la actualidad. Tal marco estaria compuesto de resultados tedricos que
propicien la construccién de herramientas de software. Asi, seria posible derivar un célculo “Secure CCP”
que se ajuste a los requerimientos del anélisis de protocolos de seguridad, o un “Bio CCP” que sea su analogo
en la Biologia Sistémica. A continuacion describimos algunos pasos iniciales en esta direccion.

Un resultado reciente es la definicion de un célculo de procesos persistente [9]: un calculo donde tanto
las acciones de entrada como las de salida estan replicadas (es decir, se ejecutan por siempre). La intuicién
detras de las primeras es representar la posibilidad que tiene un agente de computo de comprometerse en
multiples (posiblemente infinitas) ejecuciones de protocolos; las segundas acciones buscan modelar el hecho
de que todos los mensajes transmitidos en la ejecuciéon de un protocolo pueden ser recuperados por un agente
malicioso. Este célculo pretende ser la base de un CCP seguro: mientras que las salidas infinitas se poseen
por los principios basicos de CCP, restaria por incluir en el modelo la capacidad que tienen los agentes de
comprometerse en diversos protocolos.

En el campo bioldgico, actualmente estamos trabajando en el modelamiento de sistemas que incluyen
informacién probabilistica. En particular, nos interesa analizar las caracteristicas y el comportamiento de
las redes de regulacién genética. Hasta el momento hemos obtenido algunos resultados preliminares en este
campo, en forma de modelos y pruebas sobre ellos. Una extension probabilistica para ntcc, que asigna una
probabilidad a cada proceso involucrado en una escogencia y restringe el no determinismo a la composicién
paralela, estd orientada en esta direccién. Otros retos inmediatos en esta area incluyen la inclusion de
mecanismos para razonar sobre tiempo continuo, de forma que la inclusion de ecuaciones diferenciales en
modelos biolégicos sea posible.
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